Diskrete Mathematik (Mathematik II fiir Informatiker)

1.2. Teilbarkeit und Kongruenz

Aus den Begriffen der Teilbarkeit bzw. Teilers ergeben sich die Begriffe Rest und
Restklassen. Natiirliche Zahlen, die sich nur durch sich selbst oder die 1 dividieren
lassen, bilden die Menge der Primzahlen. Die Frage nach dem Wesen der Primzah-
len beschéftigt Zahlentheoretiker seit zwei Jahrtausenden. Die Primfaktorzerlegung
aller natiirlicher Zahlen ergibt sich aus dem Hauptsatz der Elementaren Zahlentheo-
rie. Solche zahlentheoretische Verfahren spielen in der modernen Kryptographie ei-

ne herausragende Rolle.

1.2.1. Teiler und Teilbarkeit

1.2.1.1. Definition

Seien z, t e Z zwei ganze Zahlen mit ¢ =/= 0. Die Zahl 1 teilt die Zahl 7 oder Z ist

durch t teilbar, notiert t | z , wenn Z ganzzahliges Vielfaches von t ist, d.h. wenn

gilt

t/z <> Viez (k-t = z)

Beispiel

Die Zahl t = 3 teilt die Zahl z = 12, denn mit k = 4 gilt4 - 3 = 12. Die ganze Zahl 12
ist also durch 3 teilbar. GleichermaRen teilt t = 3 unter anderem die Zahlen 15, -12,

3 und auch die 0. m

1.2.2.2. Definition

Ist die Zahl z € Z durcht € Z teilbar und ist t > 0, so heiBt t ein Teiler von 7. Die

Teiler 1 und | Z | heiBen triviale Teiler von z. Die nichttrivialen Teiler von Z heifen

echte Teiler oder Faktoren von Z.
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1.2.2.3. Folgerung:

Ist eine Zahl 7 € Z durch t teilbar, dann ist sie auch durch -t teilbar, d.h. fiir alle
zel gilt:

tlz— -tlz

Beispiele

. Die natiirliche Zahl 15 hat die triviale Teiler t mit | t | = 1 oder | t | = 15. Das
sind -15, -1, 1, 15 . Die nichttrivialen Teiler sind -5, -3, 3,5.

° Die natiirliche Zahl 20 hat die Teiler -20, -10, -5, -4, -2, -1, 1, 2, 4, 5, 10, 20
und die echten Teiler (Faktoren) -10, -5, -4, -2, 2,4, 5 und 10.

° Die Zahl 7 hat die beiden trivialen Teiler 1 und 7. m

Bemerkung

Fiir die ganze Zahl 0 gelten besondere Gegebenheiten:

° Jede Zahl 7z € Z ist durch 1 teilbar. Jedes 7 € Z, 7z =/= 0 ist durch sich selbst

teilbar.

° Die Zahl 0 ist durch alle z € Z, z =/= 0 teilbar. Es gilt nicht 0 | 0.
e Keine Zahl ist durch O teilbar, d.h. fiir alle 7 € £ gilt:
0 ist kein Teiler von z. ]

Wenn x ein Teiler von y und y seinerseits Teiler von z ist, dann ist x ein Teiler von

z. Es gilt folgender
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1.2.2.4. Satz

Die Relation reilt, notiert | , ist transitiv in Z, d.h.firallex, y, Ze Z gilt

xly A ylz > xlz
Beispiel

(1) SIISAL15175>5175
(2)  -25125A25175>-25175m

1.2.3. Primzahlen
1.2.3.1. Definition

Eine Zahl p € N p > | heiBt Primzahl, wenn sie nur die trivialen Teiler 1 und p

besitzt.

Bemerkung

Anderenfalls heiBt eine Zahl z €Z zusammengesetzt. Die 1 ist weder Primzahl

noch zusammengesetzt. Die ersten Primzahlen sind 2, 3, 5, 7, 11, 13, 17, 19, ... ''m

1.2.3.2. Hauptsatz der Zahlentheorie.

Ein grundlegender Satz der Zahlentheorie ist folgender Hauptsatz. Er sagt aus, dafl
eine natiirliche Zahl eine Darstellung als Produkt von Primfaktoren besitzt. Dieser
Satz ist allerdings ein Existenzsatz. Fiir das Auffinden der Primfaktoren ins-

besondere grofler Zahlen steht bisher kein effizienter Algorithmus zur Verfiigung.

Zu beachten sind die Primzahlzwillinge (2,3), (3,5), (5,7),
(11,13), (17,19). Weitere Primzahlzwillinge sind z.B. (29,31)
und (87,89).
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1.2.3.2.1.  Satz (Hauptsatz der Elemtaren Zahlentheorie)

Fiir jede natiirliche Zahl n Zahl n € N z > 1 existieren Primzahlen Pj und natiirli-

che Zahlen r; € Ny ( 1 <j <k), so daB sich n als Produkt

rl 2 rk
n =mp: p2 ....pPx

n
-I1pe

i=1

von Primzahlpotenzen darstellen 143t.

1.2.3.2.2. Beweis:

Der Beweis von (1.2.3.2.1) ergibt sich durch Vollstindige Induktion iiber n € N.
Der Induktionsanfang ist n = 1. Fiir n = 1 ist die Behauptung erfiillt. Es gilt

1=20. Die Induktionsannahme sei: alle X < n, X € N besitzen

Primfaktorzerlegungen nach (1.2.3.2.1) Der Induktionsschlul von n auf (n+1)

erfolgt durch folgende Fallunterscheidung:
1. Fall: n+1 sei eine Primzahl.
Dann gilt p; =n+1 und r; = 1. Also gilt: n+1 = plrl =+ 1)1

2. Fall: n+1 sei keine Primzahl.

Dann gibt es Faktoren X, m <n (X, m € N) mit n+1 = X * m. Dann be-

sitzen X und m nach (1.2.3.2.1) je eine Primfaktorzerlegung. Somit besitzt
aber auch das Produkt X * m eine Primfaktorzerlegung und damit auch

(n+1).
Bemerkung

Dariiber hinaus 148t sich zeigen: fiir n>1 sind die (verschiedenen) Basen pi,..., Pk
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und die ihnen zugeordneten Exponenten Iy, . . . , Iy > 1 der Primfaktorzerlegung

bis auf die Anordnung der Faktoren eindeutig. m
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1.2.3.3. Ermittlung der Primfaktoren

(in Vorbereitung)
Der Algorithmus zum Auffinden der Primfaktoren” lisst sich durch folgendes FluB-

diagramm darstellen:

2 Laufzeitverhalten (in Vorbereitung)
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1.2.4. Kongruenz modulo n

Die Division ist im Bereich der ganzen Zahlen nicht abgeschlossen. Die Division er-
gibt unter Umstinden einen Rest. In vielen Fillen ist aber gerade dieser Rest bzw.
die Restklasse, die bei der Division durch einen bestimmten Teiler entsteht, interes-
sant. Restklassen spielen in der theoretischen Zahlentheorie aber auch in Anwen-

dungen wie z.B. der Kryptologie, eine besondere Rolle.

1.2.4.1. Definition

Seiz € Z neN. Die modulo-Operation mod ist wie folgt definiert:

zmodn =1 < z=r (modn) A O0=r<n,

Bemerkung

Die Definition (1.2.4.1) bedeutet, daB z mod n den Reprisentanten der Restklasse
liefert, zu der z gehort. Dabei ist zwischen der Operation mod n und der Relation

= (mod n) zu unterscheiden. Wenn Z mod n = r ist, so gilt immer Z = r (mod n),

die Umkehrung gilt jedoch nicht, wie folgendes Beispiel zeigt. Es gilt zwar

8=6(mod?2),da8mod2=0A 6 mod2=0

(d.h. die ganzen Zahlen 6 und 8 liegen bei Division durch 2 in der gleichen Rest-

klasse, namlich in [0]; ), aber aus

8 =6 (mod 2),
folgt nicht
8 mod 2 = 6.

Tatsdchlichist 8 mod 2=0. m
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Die Division mit Rest erzeugt auf Z Klassen von Zahlen, die auf den gleichen Rest
fiihren. Diesen Sachverhalt beschreibt der Begriff Kongruenz. Die Klassen, die die
Zahlen enthalten, die bei der Division durch a € Z jeweils den gleichen

ganzzahligen Rest haben, werden als Restklassen bezeichnet. Dazu zunéchst

folgende

1.2.4.2 Definition

Sein e N Eine ganze Zahl z heilit kongruent modulo n auf Z genau dann, wenn

fir alle z, T € Z gilt:

z=r(modn) o nl z-r

Beispiel

o Zwei Zahlen, die bei der ganzzahligen Division durch 9 in derselben Rest-

klasse liegen, heillen kongruent modulo 9. Es gilt zum Beispiel:

20=2mod9,denn 9120 -2

° Zwei Zahlen z, r € Z sind folglich kongruent (modulo n), wenn ihre Diffe-

renz Z - T durch n teilbar ist. Es gilt beispielsweise:

17=2 (mod 5), denn 5117 -2
2=17 (mod5),denn512-17
6= 0 (mod2), denn216-0

-6= 8 (mod?2) denn?2|8 - (-6)

Dagegen gilt nicht:

17=-17 (mod 5), denn 17— (-17) =34, und 34 ist nicht durch 5

teilbar. m
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1.2.4.3. Restklasse

Eine Restklasse modulo einer ganzen Zahl m ist die Menge aller derjenigen ganzen

Zahlen 7 € Z, die bei Division durch m denselben Rest r aufweisen. Restklassen

werden wie folgt definiert:

1.2.4.3,1. Definition

Esseim € Z, m=/=0undx € Z beliebig. Die Restklasse von x modulo m, ge-

schrieben

X+1’l’lZ

ist die Aquivalenzklasse von X beziiglich der Kongruenz modulo m. Die kleinste

nichtnegative Zahl in jeder Restklasse heiBit Reprdsentant der Restklasse. m

Bemerkung

Die Restklasse modulo m (m € Z) besteht aus allen ganzen Zahlen b, die sich aus

X durch die Addition des k-fachen (k € Z) von m ergeben. Dies sagt folgender

1.2.4.3.2. Satz
x+mZ = {blb=x+k:m;x, kel }
= {blb =x (modm) }
Beispiele
. Die Relation = (mod n) ist eine Agquivalenzrelation. Die Relation

= (mod n) teilt Z in n Restklassen mit den Reprisentanten 0, 1, 2, ..., n-1

© Andreas Harder 2008 9



Diskrete Mathematik (Mathematik II fiir Informatiker)

ein. Die Menge der Reprisentanten {0, 1, 2,...,n-1} wird mit Z/n

bezeichnet.

Die Aguivalenzrelation Relation = (mod 9) bewirkt eine Klasseneinteilung
von £ in 9 Klassen dquivalenter Elemente. Eine solche Menge nennt man

Restklasse modulo 9. Die Aquivalenzklassen der Relation = (mod 9) enthal-
ten jeweils genau diejenigen Zahlen, die bei Division durch 9 denselben Rest

ergeben.

Die Zahlen -28, -19, -10, 1, 10, 19, 28, 37... fithren bei Division durch 9 auf
den Rest 1. Sie gehoren daher in die gleiche Aquivalenzklasse. Diese wird

mit ihrem kleinsten nichtnegativen Reprisentanten, hier der 1, als
[11={ 1,10, 19, 28, 37... }

bezeichnet. Insgesamt bewirkt die Relation = (mod 9) folgende Zerlegung

e 5
von Z in Aquivalenzklassen:

[0]= {0, 9,18,27,36... }
[1]={1, 10,19, 28,37... }
[2]= {2, 11,20, 29, 38... }
[3]={3,12,21,30,39 ... }
[4] = {4, 13,22, 31, 40... }
[5]={5, 14,23,32,41 ...}
[6] = {6, 15,24, 33, 42... }
[7]= {7, 16, 25, 34, 43... }
[8]={8, 17,26, 35, 44... }

3

Dabei gilt:

Z/9={ (01, 11, (21, (31, (41, [5] [e], [7], [8]} und
Z - (0] U [1] U [2] U I[3] U I[4] UI[5] U I[6] UI[7] U (8]
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Es sei n = 2. Die Relation = (mod 2) teilt Z in zwei Restklassen ein: die ge-

raden und die ungeraden Zahlen. Die Restklasse von 0 modulo 2 ist die Men-
ge der geraden Zahlen. Der Reprisentant der geraden Zahlen ist die 0. Die

Restklasse von 1 modulo 2 ist die Menge der ungeraden Zahlen. Der Repri-
sentant der ungeraden Zahlen ist die 1. Somit ist also Z/ »={0, 1}.

Die Restklasse von 0 modulo m ist die Menge der Vielfachen von m. Die

Restklasse von 1 modulo 3 ist die Menge der Zahlen

{1,4,7,10,13, ...,-2,-5,-8, -11, ...} u

1.2.4.3.3.  Definition

Eine Restklasse modulo m hei3t prime Restklasse, wenn ihre Elemente teilerfremd

zu m sind.*

1.2.4.3.4. Rechnen mit Restklassen: die Neunerprobe

Der Neunerrest einer Zahl wird ermittelt, indem man ihre Ziffern addiert. Ist das Er-

gebnis grofler als 9, so addiert man die Ziffern des Ergebnisses. Dieser Vorgang

wird solange wiederholt, bis eine einstellige Zahl tibrigbleibt. Zum Beispiel ist der

Neunerrest von 2377:

24+3+7+7=19
1+9=10
1+0=1

Die Menge aller Restklassen modulo m schreibt man Z/mz. Z/mz

hat die Struktur eines Rings (Restklassenring mZ). Die Menge
der primen Restklassen ist die Gruppe der Einheiten Z/mZ im

Restklassenring mz; sie ist die prime Restklassengruppe.
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Anhand des Neunerrests 148t sich entscheiden, ob die Ausgangszahl ohne Rest durch
9 teilbar ist. Da der Neunerrest von 2377 nicht gleich 0 ist, ist 9 kein Teiler von

2377. Auf welchem zahlentheoretischen Sachverhalt beruht die Neunerprobe?

Addiert man etwa eine Zahl aus [2] und eine Zahl aus [3], ist das Ergebnis ein
Element von [5].° Das gilt analog fiir alle anderen Zahlen. Daher 146t sich mit
Restklassen rechnen. Nur mufl man die Ergebnisse, die grofler oder gleich 9 sind,

durch ihren Rest bei der Division durch 9 ersetzen. Dies ergibt sich aus folgender
Uberlegung: Nach (1.2.4.3.1) L#Bt sich eine Zahl X aus der Restklasse [2] in

folgender Form schreiben:

X =2+9m(@me ).

Genauso schreibt man fiir eine Zahl y aus [3]:
y =34+9n (me Z).
Die Summe ist dann

X+y =2 +9m)+ (3 +9n)
=5+9+«(m+n)
Die Summe 5 + das m#n-fache von 9 sind Element von [5]. Dies gilt fiir beliebige

Elemente von [2] und [3], daher konnen wir schreiben

[2] + [3] = [2+3]

Bei der Neunerprobe wird also modulo 9 gerechnet. Es ist noch zuzeigen, daf die

Ziffernsumme einer ganzen Zahl gleich ihrem Neunerrest ist. Es gilt

10 =1mod9
100 =1 mod?9

Analog gilt: Multipliziert man eine Zahl aus [2] mit einer

Zahl aus [3], 1ist das Ergebnis ein Element von [6].
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1000 =1 mod 9 usw.,

also gilt z.B.:

2377 =2+1000 + 3*100 + 710 + 71
=2+3+7+7mod9
=1 mod?9

Dann gilt 2377 € [1],0 . Also ist 2377 nicht ohne Rest durch 9 teilbar, wohl aber

gilt:

2376 =2*1000 + 3*100 + 7*10 + 6*1
=2+3+7+6mod9
=0 mod 9

Also ist 2376 ohne Rest durch 9 teilbar. n

1.2.4.4. Grofter gemeinsamer Teiler

1.2.4.4,1. Definition

Seien X, y = Z und X, y =/=0. Eine Zahl t € N heit ein gemeinsamer Teiler von

X undy, wenn

f|X und |y
Bemerkung

Die 1 ist stets gemeinsamer Teiler zweier beliebiger ganzer Zahlen.

1.2.4.4.2.  Definition

Seien X, y € Z. Eine Zahl g=gegT (X,y) e N heist grofiter gemeinsamer Teiler

von X und y, wenn fiir alle t N gilt
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tIx A tly < tlg,

Bemerkung

. Alle gemeinsamen Teiler von X und y sind auch Teiler von g, und alle Teiler

von g, also insbesondere g selbst, sind auch gemeinsame Teiler von X und y.

J Fiir alle x € £ mit x =/= 0 gilt per definitionem:
ggT (0, x) :=1x1,

d.h. der grofite gemeinsame Teiler von 0 und X ist der Betrag von X.

. Der groBite gemeinsame Teiler von O und O existiert nicht, es gilt per defini-
tionem:
ggT (0,0):=0
n
1.2.44.3. Satz

Seien X, y € N zwei natiirliche Zahlen. Dann heift die ganze Zahl

ggT (X, y) = max { kez:klx/\kly}
der grofite gemeinsame Teiler von X und y. Weiterhin heifit die ganze Zahl
kgV (x,y)=min {keZ:x1kAyIk}

das kleinste gemeinsame Vielfache von X und y.

1.2.4.4.4. _Berechnung von ggT und kgV

Seien X, y € N zwei natiirliche Zahlen. Weiterhin sei

rl 2 rk
X = P1 pz pk
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y = plsl p252 pksk

mit den Primfaktoren py, ps ... Px und den Exponenten 1y, I3 ... Ty Si, 3 ... Sk= 0
gilt. Um den ggT (X, y) zu ermitteln, bestimmen wir fiir jeden Primfaktor p; den

niedrigeren der beiden Exponenten 1j bzw. s; , d.h. min (1j, s;) . Es gilt dann

min(rl,sl) min(r2,s2) min(rk,sk)
P2 .. Px

geT (X, y)=pi
Um das kgV (X, y) zu ermitteln, bestimmen wir fiir jeden Primfaktor p; den

hoheren der beiden Exponenten 1 bzw. 8; , d.h. max (rj, ;) . Es gilt dann

kgV (X, y) — plmax(rl,sl) P2 max(r2,s2) oo Pk max(rk,sk)

Beispiel

Seien X = 99 und y = 84. Fiir die Primfaktorzerlegungen gilt
99 = 2%+ 3%+ 5% 70 « 11!
84 = 22+3"+5%7" %11

Diese bestehen aus den Primfaktoren
Pi=2,p2=3,p3=5,ps=7,ps=11

und den Exponenten

n=0,rn=2,r3=0,14,=0,r5=1 bzw.

81:2, Sp = 1,S3:0, Sq= 1,S5:0 .
Dann gilt

min (ry, $;) =0, min (rp, s;) = 1, min (13, s3) =0, min (14, 84) =0,

min (rs ss) =0
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und

max (r;, 8;) =2, max (rp, $p) =2, max (r3,83) =0, max (4, 84) =1,

max (rs, s5) = 1.

Somit ergeben sich grofter gemeinsamer Teiler und kleinstes gemeinsames Vielfa-

ches zu:

goT (99, 84) =2%+3"+5%+7°:11°=3
kgV (99, 84) =27+ 37«5« 7'+ 11'= 2772

1.2.4.4.5  Definition

Zwei Zahlen X,y € Z heifen teilerfremd, wenn gilt: ggT (a, b) = 1.

1.2.5. Euklidischer Algorithmus

Der euklidische Algorithmus berechnet den grofiten gemeinsamen Teiler zweier na-

tirlicher Zahlen. Er trigt den Namen des griechischen Mathematikers £ ukLID.® Der

grofite gemeinsame Teiler zweier natiirlicher Zahlen 148t sich leicht errechnen, wenn

Primfaktorzerlegungen beider Zahlen bekannt sind. Sind diese Primfaktorzerlegun-

gen der beiden Zahlen allerdings nicht bekannt, so ist der euklidische Algorithmus

Das Verfahren wurde von EukrLip um ca. 300 v. Chr. in seinen
Elementen (Buch VII, Proposition 1 und 2) beschrieben. Der
von ihm als (lUbersetzt) Wechselwegnahme bezeichnete Algorith-—
mus bezog sich auf ein geometrisches Problem, nadmlich das ge-—
meinsame ,MaB" zweier Strecken zu finden. Der Algorithmus war
bereits Eupoxos von Knipos um ca. 375 v. Chr. und auch ARISTOTELES
um ca. 330 v. Chr. bekannt. Hrippasos von Metapont benutzte
schon wvor Euklid diese sogenannte Wechselwegnahme, um zu
zeigen, dabl bei Dbestimmten regelmdBigen n-Ecken keinen ge-
meinsamen Teiler gibt, z.B. im Quadrat und im regelmdRigen

Finfeck beim Verhdltnis von Seiten und Diagonalen.
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das effizienteste Verfahren zur Berechnung des groften gemeinsamen Teilers.” Der
euklidische Algorithmus ist dabei nicht nur auf die natiirlichen Zahlen anwendbar,

sondern 1Bt sich fiir je zwei Elementen eines euklidischen Ring berechnet werden. ®

1.2.5.1. Der klassische Euklidische Algorithmus

Der klassische Euklidische Algorithmus 146t sich wie folgt formulieren: Der grofite
gemeinsame Teiler von x und y (x > y) ergibt sich dadurch, daB3 x sukzessive um y
vermindert wird. Wird die Differenz kleiner als die kleinere Zahl y, so werden x und
y getauscht und das Verfahren fortgesetzt. Ist das Ergebnis dieser Iteration gleich

Null, ist der ggT von Zahlen x und y gefunden.

Ist die Differenz von a und b sehr groB3, sind unter Umstdnden viele Subtraktions-

schritte notwendig.

1.2.5.2. Der erweiterte Euklidische Algorithmus

Im modernen Euklidischen Algorithmus ersetzt man die im klassischen Algorithmus
notige wiederholte Subtraktion eines bestimmten Wertes jeweils durch eine Division
mit Rest. Der Euklidische Algorithmus bestimmt den grof3ten gemeinsamen Teiler
zweier natiirlicher Zahlen x und y nunmehr durch eine Kette von Divisionen mit

Rest.’

Mit dem euklidischen Algorithmus kann man den ggT (x, y) mit
im Vergleich zur Berechnung der Primfaktorzerlegung zweier
Zahlen x und y geringem Aufwand berechnen. Der nachteiligste
Fall fir die Wahl von x und y sind zweil aufeinander folgende
Fibonacci-Zahlen. Dann ergibt sich als Rest die né&chstklei-
nere Fibonacci-Zahl. Die Anzahl der bendtigten Divisionen be-—
tragt dann hochstens O(log(ab)). log(ab) = log (a) + log (b)
wadchst selbst proportional zur Anzahl der Ziffern von x und
y. Dies gilt auch fiir die fir die Division von x und vy
erforderliche Zeit. Daher ergibt sich eine tatsé&chliche
Laufzeit von O(log(ab)?).

Dazu zdhlen beispielsweise Polynome iiber einem Korper.

y < x ,y =rl

© Andreas Harder 2008 17



Diskrete Mathematik (Mathematik II fiir Informatiker)

Der Algorithmus 148t sich wie folgt definieren:

Beispiel

Zu berechnen ist der grofite gemeinsame Teiler von x =99 und y = 84. Da y < x, gilt

r; = 84. Der ggT (99, 84) wird dann in folgenden Schritten ermittelt:

10 Kriterien fiir die Tauglichkeit des erweiterten Euklidischen

Algorithmus sind: (in Vorbereitung)
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Da nun 1 = 0, bricht das Verfahren ab und es gilt ggT (99, 84) = 3.

1.2.5.3. Anwendungen des erweiterten Euklidischen Algorithmus

Der erweiterte Euklidische Algorithmus berechnet neben dem gréfiten gemeinsamen

Teiler zweier natlirlicher Zahlen X und y zusitzlich noch zwei ganze Zahlen u und

v, die die folgende Gleichung erfiillen!

u*x+y*v=1

Der Euklidischen Algorithmus gewinnt damit eine zentrale Bedeutung fiir die Be-
rechnung inverser Elemente in ganzzahligen Restklassenringen. Die Berechnung in-
verser Elemente ermoglicht die Losung der sogenannten diophantischen
Gleichungen bzw. der Losung ganzzahliger linearer Gleichungssysteme. Sie ist auch
Grundlage fiir den chinesischen Restsatz. Der erweitere Euklidische Algorithmus
fithrt auch zu einem konstruktiven Beweis des Lemmas von BEZoOUT und ist von

Bedeutung fiir die Kryptographie.

1 Ein besonderer Vorteil dieser Variante ist ihre Ubertragbar-

keit auf beliebige euklidische Ringe wie zum Beispiel Poly-

nomringe, in denen der klassische Algorithmus versagt.
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